HTB CONVERSOR

Merhaba bugiin Hack The Box da Conversor adli makineyi ¢bzecegiz.

Makineyi baglandiktan sonra hemen bir port taramasi yapmak istiyorum ve

nmap aglyorum.

scanned 1n 16.02 seconds

/home /mehmet /Masaiistii

Buradan acik portlari gériiyoruz. ilerde bir ssh bagllantisi yapilecek oldugumuzu
biliyoruz simdilik. Sonrasinda siteye giriyoruz. Kayit olup giris yaptiktan sonra
buradan XSLT ile ilgili upload islemi yaparken Shell alacagimizi direk
gorebiliyoruz. Sonug olarak bir xslt ve bir xml dosyasi olusturacagiz xml dosyasi
test amacli olacak payload xslt dosysasinda olacak. Github da xslt reverse Shell
seklinde aratarak zararli payloadi bulabilirsiniz.
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Burda dosyamizi olusturduk simdi 4444 portlu dinleyici acip yikleme yaptiktan
sonra reverse Shell aliyoruz.
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$ whoami
ww-data

import
COnversor

/was / CON

wawi -da

www -da

vaw ~da waw ~-data

waw -d

wawy ~d

waw —-d

ww -data ww jata 4096
wew ~data www-data 4096

wwi~-data www-data 4096

Ls atinca instance dizinini goriiyoruz bu dizin icinde db gibi verilerin
olabilecegini biliyorum ve instance oluyorum ondan sonra yine Is atiyorum .
Burda ise users.db yi yakaliyoruz.
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Users.db yi acinca boyle bir ekranla karsilasiyorum kullanici adi fismathack
sifrenin ise md5 oldugu ¢ok belli ordan da hemen geviriciden sifreyi
¢cOzdurtlyoruz.

Sonra fismathack oluyoruz ve user.txt yi gorip ¢ekiyoruz.

Simdi root.txt yi bulucaz 6nce ayni kullanici adi ve sifreyle bir ssh baglantis
aliyorum. Sonra sudo -| komutu ile needrestart kullanmamiz gerektigini
goruyorum.

jOr: sudo -1
Matching faul entries for fismathack on conversor:
env_reset, mail_badpass,
secure_path=/usr/local/sbin\:/usr/local/bin\:/usr/sbin\:/usr/bin\:/sbi \:/bin\:/snap/bin, use pty

User fismathack may run the following commands on conversor:
(ALL : ALL) NOPASSWD: /fusr/shin/needrestart

Yani needrestart ile root.txt yi alabilrim.

Sonrasinda dogru payloadlar ile root olup flagi ¢cekiyorum.
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