
                                              HTB CONVERSOR 
Merhaba bugün Hack The Box da Conversor adlı makineyi çözeceğiz. 

Makineyi bağlandıktan sonra hemen bir port taraması yapmak istiyorum ve 

nmap açıyorum.

 

Buradan açık portları görüyoruz. İlerde bir ssh bağllantısı yapilecek olduğumuzu 

biliyoruz şimdilik. Sonrasında siteye giriyoruz. Kayıt olup giriş yaptıktan sonra 

buradan XSLT ile ilgili upload işlemi yaparken Shell alacağımızı direk 

görebiliyoruz. Sonuç olarak bir xslt ve bir xml dosyası oluşturacağız xml dosyası 

test amaçlı olacak payload xslt dosysasında olacak. Github da xslt reverse Shell 

şeklinde aratarak zararlı payloadı bulabilirsiniz. 

 



 

Burda dosyamızı oluşturduk şimdi 4444 portlu dinleyici açıp yükleme yaptıktan 

sonra reverse Shell alıyoruz. 

 

Ls atınca instance dizinini görüyoruz bu dizin içinde db gibi verilerin 

olabileceğini biliyorum ve instance oluyorum ondan sonra yine ls atıyorum . 

Burda ise users.db yi yakalıyoruz. 

 



Users.db yi açınca böyle bir ekranla karşılaşıyorum kullanıcı adı fismathack 

şifrenin ise md5 olduğu çok belli ordan da hemen çeviriciden şifreyi 

çözdürtüyoruz. 

Sonra fismathack oluyoruz ve user.txt yi görüp çekiyoruz. 

 

Şimdi root.txt yi bulucaz önce aynı kullanıcı adı ve şifreyle bir ssh bağlantısı 

alıyorum. Sonra sudo -l komutu ile needrestart kullanmamız gerektiğini 

görüyorum. 

 

Yani needrestart ile root.txt yi alabilrim. 

Sonrasında doğru payloadlar ile root olup flagi çekiyorum. 

 


